
BARBAROS ORTAOKLU E‐GÜVENLİK 

POLİTİKASI 

 

Altyapı Teknik güvenlik  

Tüm okul cihazlarınızın virüs korumalı olması çok iyi. Ayrıca bir paragraf 
eklediğinizden emin olun. hem okul politikanızda hem de Kabul Edilebilir 
Kullanım Politikanızda virüsten korunma ve personel ve öğrencilerin okul 
kurallarını titizlikle uygulayın. Daha fazla bilgiye ihtiyacınız varsa, kötü amaçlı 
yazılımlara karşı cihazları www.esafetylabel.eu/group/community/protecting-
your-devices-against-malware adresinde bulabilirsiniz.  

 

Her yaştan öğrencide bir eğitim yaklaşımı ve dayanıklılık oluşturma, çevrimiçi 
güvenli ve sorumlu olmanın anahtarıdır. Öyleyse, tüm öğretmenleri 
öğrencileriyle iyi olma konusunda nasıl konuşacakları konusunda bir tartışma 
yapmak için bir araya getirin ve güvenli dijital vatandaş. Aşağıdaki tartışma 
örnekleri için www.europa.eu/youth/EU_en adresini ziyaret edin. rol yapma ve 
grup oyunları yoluyla bu konu hakkında sınıf.  

 

Öğrenci ve personelin teknolojiye erişimi  

Personel ve öğrenciler okul ağınızda kendi ekipmanlarını kullanabileceğinden, 
Kabul Edilebilir Kullanım Politikası, okulun tüm üyeleri tarafından düzenli 
olarak gözden geçirilir ve gerektiği şekilde uyarlanır. Olmalı Her akademik yılın 
başında öğrencilerle tartışarak onları korumak için neyin yerinde olduğunu 
anlamaları ve mahremiyetleri ve neden. Politikayı teknolojiden çok davranışa 
dayandırın. Ziyaretçiler ayrıca okumalı ve okulun ağını kullanmadan önce Kabul 
Edilebilir Kullanım Politikası'nı imzalayın.  

 

Tüm personel ve öğrencilerin okulunuzda USB bellek kullanmalarına izin 
verilmektedir. Bu iyi bir uygulamadır ve sizin Kabul Edilebilir Kullanım 
Politikası, tüm çıkarılabilir ortamların okul sistemlerinde kullanılmadan önce 



kontrol edilmesini şart koşmalıdır. Tüm güvenlik hususlarını kapsadığınızdan 
emin olmak için www.esafetylabel.eu/group/community/use-of-
removabledevices adresindeki çıkarılabilir cihazların kullanımı hakkındaki bilgi 
formunu kontrol edin.  

 

Mobil cihazları yasaklamanın amaca uygun bir kural olup olmadığını ve 
okulunuzun izin vermek isteyip istemediğini düşünün. Bazı sınıf etkinlikleri için 
dijital cihazlar. Kabul Edilebilir Kullanım Politikanızın bir parçası olarak nasıl 
dijital teknolojiler sınıfta kullanılabilir ve kullanılamaz; Cep Telefonlarını 
Kullanma hakkındaki bilgi formuna bakın: Okul 
(www.esafetylabel.eu/group/community/using-mobile-device-in-schools).  

 

Veri koruması  

Öğrenme ve yönetim ortamlarınızı ayrı tutma konusunda iyi bir politikanız var. 
Emin olmak iyidir Politikalarınızı gözden geçirmeye devam ettikçe, bu 
ortamların yönetilmesine ilişkin personel eğitimi günceldir. Paylaş Okul 
profilinize yükleyerek diğer e-Güvenlik Etiketi kullanıcılarıyla olan politikanızı.  

 

Okul kayıtlarınızın güvenli bir ortamda saklanması iyidir, ayrıca arşivlenmesi de 
gereklidir. Veri Koruma Yasası uyarınca elden çıkarılır. İyi bir kayıt yönetim 
sisteminin kurulduğundan emin olun yer. Daha fazla bilgi için ilgili bilgi 
formunu kontrol edin.  

 

Yeni kullanıcılarınıza standart bir şifre verilir ve ilk kullanıcılarında kendi 
şifrelerini oluşturmaları istenir. Giriş. Şifreler, okul bilgi işlem sistemine 
benzersiz giriş noktaları ve bazı temel kurallar sunar. şifre güvenliği titizlikle 
uygulanmalıdır. Daha fazla bilgi için, adresindeki Güvenli şifreler hakkındaki 
bilgi formunu okuyun. www.esafetylabel.eu/group/community/safe-passwords. 
Bu kuralları Kabul Edilebilir Kullanıcı Sözleşmenize dahil edin ve yeni 
kullanıcılara standart bir "ilk erişim" parolası vermekten kaçının.  

 

 



Yazılım lisanslama  

Süresi dolan yazılım lisanslarını önlemek için yüklü yazılımları ve lisanslarını 
takip etmek çok önemli bir görevdir. ve okul BİT altyapısı içinde yasal kalması. 
Yapabilecek bir BİT sorumlusu olduğundan emin olun. herhangi bir anda bir 
genel bakış oluşturun. 

 

 BT yönetimi  

BİT ağından sorumlu kişinin hangi yazılımın üzerinde olduğu konusunda tam 
olarak bilgilendirilmesini sağlamak iyi bir uygulamadır. okulun sahip olduğu 
donanım ve bu, Okul Politikası ve Kabul Edilebilir Kullanım Politikası'nda 
açıkça belirtilmelidir. Ağdan sorumlu kişinin, lisans gerekliliklerine uygunluğu 
garanti edebilmesi gerekir. ve bu yeni yazılım ağın çalışmasını 
engellemeyecektir. 

 

 Politika  

Kabul Edilebilir Kullanım Politikası (AUP) 

 Amaca uygun olduğundan ve uygulandığından emin olmak için Cep Telefonu 
Politikasını düzenli olarak gözden geçirin. sürekli olarak okul genelinde. Okulda 
cep telefonu kullanımına ilişkin bilgi notları 
www.esafetylabel.eu/group/community/using-mobile-device-in-schools).  

 

Personel ve öğrenciler okul ağınızda kendi ekipmanlarını kullanabileceğinden, 
Kabul Edilebilir Kullanım Politikası, okulun tüm üyeleri tarafından düzenli 
olarak gözden geçirilir ve gerektiği şekilde uyarlanır. Olmalı Her akademik yılın 
başında öğrencilerle tartışarak onları korumak için neyin mevcut olduğunu 
anlasınlar ve mahremiyetleri ve neden. Politikayı teknolojiden çok davranışa 
dayandırın. Ziyaretçiler ayrıca okumalı ve okulun ağını kullanmadan önce Kabul 
Edilebilir Kullanım Politikası'nı imzalayın.  

 

Tüm personel ve öğrencilerin okulunuzda USB bellek kullanmalarına izin 
verilmektedir. Bu iyi bir uygulamadır ve sizin Kabul Edilebilir Kullanım 
Politikası, tüm çıkarılabilir ortamların okul sistemlerinde kullanılmadan önce 



kontrol edilmesini şart koşmalıdır. Tüm güvenlik hususlarını kapsadığınızdan 
emin olmak için www.esafetylabel.eu/group/community/use-of-
removabledevices adresindeki çıkarılabilir cihazların kullanımı hakkındaki bilgi 
formunu kontrol edin. 

 

 Mobil cihazları yasaklamanın amaca uygun bir kural olup olmadığını ve 
okulunuzun izin vermek isteyip istemediğini düşünün. Bazı sınıf etkinlikleri için 
dijital cihazlar. Kabul Edilebilir Kullanım Politikanızın bir parçası olarak nasıl 
dijital teknolojiler sınıfta kullanılabilir ve kullanılamaz; Cep Telefonlarının 
Kullanımı hakkındaki bilgi formuna bakın Okul 
(www.esafetylabel.eu/group/community/using-mobile-device-in-schools). 

 

İhbar Etme ve Olayların İdaresi  

Yeni personel dahil tüm personelin, bir okul makinesinde uygunsuz veya 
yasadışı materyal bulunduğunda ne yapılacağına ilişkin yönergelerden haberdar 
olduğundan emin olun. Politikanın titizlikle uygulandığından da emin olun. 
Okulun kıdemli liderlik ekibinin bir üyesi bunu izlemelidir. ' 

 

Okul dışında meydana gelen çevrimiçi olaylar' ile ilgili politikayı daha açık hale 
getirin ve Okul Politikası ve Kabul Edilebilir Kullanım Politikası aracılığıyla 
herkese açıkça iletilmesini sağlayın. Okulların birbirlerinin stratejilerini 
paylaşmasına ve onlardan öğrenmesine olanak sağladığından, Olayları ele alma 
formunda (www.esafetylabel.eu/group/teacher/incidenthandling) olayları isimsiz 
olarak belgelemeyi unutmayın. Tüm personel, potansiyel olarak yasa dışı 
olabilecek materyallerle ilgilenme prosedürüne aşina mı? Bu tür bir vakada 
genel sorumluluk alan okul kıdemli liderlik ekibinden belirlenmiş bir kişi var 
mı? Prosedürün Okul Politikasında tüm personele ve Kabul Edilebilir Kullanım 
Politikasında personel ve öğrencilere açıkça bildirilmesi gerekir. Yasadışı 
olduğundan şüphelenilen içeriği ulusal INHOPE yardım hattınıza 
(www.inhope.org) bildirmeyi unutmayın. 

 

 

 



 Personel politikası Öğrenci uygulaması / davranışı 

 Kabul Edilebilir Kullanım Politikanızda elektronik iletişim yönergeleri 
tanımladınız ve bu, diğer okullar için yararlı bir iyi uygulama örneği olacaktır. 
Öğrenciler için elektronik iletişim kuralları hakkında bir öğretici oluşturabilir ve 
diğer okulların deneyimlerinizden yararlanabilmesi için Okul alanınız üzerinden 
okul profilinize yükleyebilir misiniz?  

 

Okulunuzun, öğrenci davranışları için olumlu ve olumsuz sonuçlara dair okul 
çapında bir yaklaşımı vardır. Bu iyi bir uygulamadır, lütfen politikanızı e-
Güvenlik portalının Okulum alanı aracılığıyla paylaşın, böylece diğer okullar da 
ondan öğrenebilir.  

 

Çevrimiçi okul varlığı  

Okul Politikanızın kapsadığını görmek için okulda fotoğraf ve video çekme ve 
yayınlama hakkındaki bilgi formunu 
(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-
videos-at-school) kontrol edin ardından Okul Politikanızın bu bölümünü Okul 
alanınız üzerinden profil sayfanıza yükleyin, böylece diğer okullar sizin iyi 
uygulamalarınızdan öğrenebilir.  

Uygulama 

E-Güvenlik Teknolojisinin Uygulama Yönetimi hızla gelişir. BİT'den sorumlu 
personelin yeni özelliklerden ve risklerden haberdar olmak için düzenli olarak 
eğitimlere ve / veya konferanslara gönderilmesi iyi bir uygulamadır. Çevrimiçi 
dünyadaki en son trendlerden haberdar olmak için Çocuklar için Daha İyi 
İnternet portalına göz atın.  

 

Okulunuzda, öğretmenler kendi öğrencilerinin çevrimiçi etkinliklerinden 
sorumludur. Öğrencilerinizin ve okul ağlarının güvenliğini sağlamak için 
yapılması gereken birçok ağ güvenliği ve kullanıcı gizliliği, denetim ve prosedür 
aracı kontrolleri ve dengeleri vardır ve bunlar Okul Politikanızda belirtilmelidir. 
Okul Politikası ile ilgili bilgi formumuzu 
www.esafetylabel.eu/group/community/school-policy adresinde bulabilirsiniz. 
Bunun gerektiği kadar verimli ve sık sık gerçekleşmesini sağlamak için, 



okulunuzun Müdürünün okuldaki e-Güvenlik yönetimiyle ilgilenmesi için bir 
personel görevlendirmesini tavsiye ederiz. Bu kişi sorumlu olacak Okul 
Politikanıza dahil olan tüm yönlerin diğer öğretmenlerle ve sınıftaki öğrencilerle 
tartışıldığını ve incelendiğini görmek için. Her personelin, öğrencinin ve 
ebeveynin çevrimiçi hak ve sorumluluklarından haberdar olmasını sağlamak için 
Kabul Edilebilir Kullanım Politikası hakkındaki bilgi sayfasına bakın 
(www.esafetylabel.eu/group/community/acceptable-use-policy-aup-). 

 

 E-Güvenlik'ten sorumlu atanmış bir personel üyesine sahip olmanız iyi bir şey. 
Tüm paydaş gruplarından üyelerden oluşan bir e-Güvenlik komitesine sahip 
olmanın yararlı olup olmayacağını düşünün. Bu kişinin Okul Politikanızın 
geliştirilmesi ve düzenli olarak gözden geçirilmesi sürecine dahil olmasını 
sağlayın. Sadece bilgilendirilmekle kalmamalı, aynı zamanda 
www.esafetylabel.eu/group/teacher/incident-handling adresinde bir olay ortaya 
çıktığında Olay ele alma formunu da doldurmalıdır. 

 

Müfredatta e-Güvenlik 

 Okulunuzda Siber Zorbalığın müfredatta genç yaştaki öğrencilerle tartışılması 
iyi bir uygulamadır.  

Cinsel içerikli mesajlaşma birçok genci etkileyen bir konudur. Olası sonuçları ve 
riskleri onlarla paylaşmak, mesele etrafında bazı tartışma fırsatı olduğu kadar 
önemlidir. Cinsel mesajlaşma, geniş ve dengeli bir e-Güvenlik müfredatının 
parçası olmalıdır.  

 

Okulunuzda sosyal medyayı kullanırken çocuklara küçük yaşlardan itibaren 
sorumluluklar ve sonuçlar hakkında eğitim verilmesi çok iyi. Lütfen kaynakları, 
okulum alanından da erişilebilen yükleme kanıtı aracı aracılığıyla paylaşın. 

 

 Müfredat dışı etkinlikler 

 Öğrencilerin çevrimiçi olduklarında ne yaptıklarını belirlemek için basit bir 
anket yapmayı düşünün. Bu, okul içindeki e-Güvenlik eğitimini bilgilendirmeye 
yardımcı olacaktır. Anketinizi ve sonuçlarını e-Güvenlik Etiketi topluluğunda 
Okulum alanınız üzerinden paylaşın (kişisel bilgileri yayınlamaktan kaçının), 



böylece diğer okullar çalışmanızdan yararlanabilir ve hatta sonuçlarını 
karşılaştırmalı amaçlarla sizinle paylaşabilir.  

 

Ulusal Güvenli İnternet Merkezinizdeki çevrimiçi e-Güvenlik kaynaklarını sık 
sık kullandığınızı bilmekte fayda var. Bu kaynakları okulunuzda yararlı 
buldunuz mu? Lütfen bunların kullanımı ve değeri ile ilgili görüşlerinizi info-
insafe@eun.org adresine gönderin.  

 

Destek kaynakları  

Ebeveynlerden, kendileri için sağlanan e-Güvenlik desteğinin türü hakkında geri 
bildirim isteyin ve bundan yararlanan ve bunlara erişen ebeveynlerin sayısını en 
üst düzeye çıkarmak için yenilikçi yollar düşünün. Ebeveynlere ve fikirlere 
iletilebilecek kaynakları bulmak için 
www.esafetylabel.eu/group/community/information-for-parents adresindeki 
ebeveynler için bilgi formuna bakın  

 

 Personel eğitimi  

Okulunuz, her öğretmenin siber zorbalık konusunda eğitilmesini sağlar. Lütfen 
bu eğitimlerde kullanılan kaynakları Okulum alanınıza yükleyerek paylaşın. Bu 
eğitimin olay sayısı üzerindeki etkisini de izliyor musunuz? 

 

Gönderdiğiniz Değerlendirme Formu büyük bir soru havuzundan 
oluşturulmuştur. Ankette belirtilmeyen alanlarda e-Güvenliği iyileştirip 
iyileştirmediğinizi bilmek de bizim için yararlıdır. Bu tür değişikliklerin 
kanıtını, e-Güvenlik Portalının Okul alanım bölümündeki Kanıtı yükle yoluyla 
yükleyebilirsiniz. Unutmayın, Değerlendirme Formunun doldurulması 
Akreditasyon Sürecinin yalnızca bir parçasıdır, çünkü kanıtların yüklenmesi, 
Forum aracılığıyla başkalarıyla görüşmeleriniz ve sağlanan şablonda olayların 
raporlanması da hesaba katılır. 


